
शीर्षक: 

डिडिटल हाउस अरेस्ट धोखाधडी से सावधान रहें 

प्रिय बहुमूल्य ग्राहक, 

आज के प्रिप्रजटल युग में, साइबर सुरक्षा जागरूकता खुद को उभरते साइबर खतरोों से बचाने के प्रलए आवश्यक है। इसप्रलए 

सूप्रचत रहना और साइबर स्वच्छता के सवोत्तम तरीकोों को अपनाना सुरप्रक्षत ऑनलाइन बैंप्रकों ग अनुभव िाप्त करने में 

महत्वपूर्ण भूप्रमका प्रनभाएगा। 

"प्रिप्रजटल हाउस अरेस्ट" एक जप्रटल साइबर घोटाला है, प्रजसमें जालसाज पुप्रलस, सीबीआई या कस्टम अप्रिकारी बनकर 

पीप्ऱित को अपने घर पर बोंिक बना लेते हैं और उन्हें जालसाजोों की लाइव प्रिप्रजटल प्रनगरानी में रखते हैं , इस बहाने प्रक 

उनके खखलाफ कोई गोंभीर अपराि हुआ है और वे मामले की जाोंच कर रहे हैं। वे नकली पुप्रलस से्टशन सेटअप बनाते हैं और 

नकली कानूनी पररर्ामोों या प्रगरफ्तारी वारोंट से बचने के प्रलए पीप्ऱितोों को पैसे ट्ाोंसफर करने के प्रलए िमकाने के प्रलए वीप्रियो 

कॉल का उपयोग करते हैं। 

काम करने का ढंग: 

• जालसाज ने नकली पुप्रलस से्टशन बनाते हैं प्रजसमें अप्रिकारी बनकर अप्रभनेता मौजूद होते हैं। वे वीप्रियो कॉल के 

दौरान सच  प्रदखने के प्रलए एक प्रवश्वसनीय माहौल तैयार करते हैं 

 

• पीप्ऱितोों को इन "अप्रिकाररयोों" से वीप्रियो कॉल िाप्त होते हैं जो प्रगरफ्तारी वारोंट के साथ मनगढोंत आरोप पेश 

करते हैं। 

 

• प्रिप्रजटल प्रगरफ्तारी या कानूनी कारणवाई से बचने के प्रलए, पीप्ऱितोों को िोखेबाजोों के खातोों में िन हस्ाोंतररत करने 

के प्रलए मजबूर प्रकया जाता है। 

 

हमेशा ध्यान रखें: 

• वास्प्रवक कानून िवतणन एजेंप्रसयाों कानूनी कारणवाई से बचने के प्रलए पैसे नही ों माोंगती हैं। 

 

• जालसाज़ अक्सर पीप्ऱितोों में जल्दबाजी का भाव पैदा करते हैं , ताप्रक वे प्रबना सोचे-समझे कायण कर लें। 

 

• पुप्रलस या सीबीआई की ओर से आप्रिकाररक सोंवाद अप्रनयोप्रजत वीप्रियो कॉल के माध्यम से होने की सोंभावना 

नही ों है। 

 

सावधाडनयां: 

• हमेशा कॉल करने वाले की पहचान स्वतोंत्र रूप से सत्याप्रपत करें। आप्रिकाररक सोंपकण  प्रववरर् का उपयोग करके 

सीिे सोंबोंप्रित कानून िवतणन एजेंसी से सोंपकण  करें । 

 

• जब तक आप कॉल करने वाले की पहचान के बारे में प्रनप्रित न होों, तब तक फोन या वीप्रियो कॉल पर कभी भी 

व्यखिगत या प्रवत्तीय जानकारी न दें । 

 

• यप्रद आपको प्रकसी िोखाि़िी का सोंदेह हो तो तुरोंत स्थानीय साइबर पुप्रलस िाप्रिकाररयोों को इसकी सूचना दें। 

 

• चकु्ष पोटणल https://sancharsathi.gov.in/sfc/ पर िोखाि़िी वाले सोंचार की ररपोटण करें । 

 



साइबर सुरक्षा िागरूकता पर अडधक िानकारी के डलए, बीओआईसाइबर स्टार ई-मैनु्यअल देखें या हमारी 

वेबसाइट के सुरडक्षत बैंडकंग खंि पर िाएं। 

 हमारी वेबसाइट के डशकायत अनुभाग के अंतगषत साइबर धोखाधडी की ररपोटष करें  और साथ ही, भारत सरकार 

के पोटषल: www.cybercrime.gov.in पर भी ररपोटष करें  या कॉल 1930 पर कॉल करें । 

 

 

सूचना सुरक्षा टीम 

 


