
 

शीर्षक: 

ड्रि ड्िक मैलवेयर: एंरि ॉयर बैंड्कंग ट्ि ोजि स्क्रीि ररकॉड्रिंग और की लॉड्गंग के माध्यम से उपयोगकर्ाष का रेट्ा 

चुरािा 

प्रिय बहुमूल्य ग्राहक, 

प्ररि प्रिक एक मैलवेयर है जो प्ऱिप्र िंग हमलोिं के माध्यम से भारतीय करदाताओिं की व्यक्तिगत पहचाि योग्य जािकारी 

(पीआईआई) और बैंप्रकिं ग के्ररेंप्र यल चुरािे के प्रलए उन्हें प्रि ािा बिा रहा है। 

 

यह एक एिं रि ॉयर ट्ि ोजि के रूप में प्रवकप्रसत हो गया है जो बैंप्रकिं ग पासवरड और व्यक्तिगत जािकारी जैसी सिंवेदि ील 

जािकारी चुरािे में सक्षम है। मूल रूप से एसएमएस चोर के रूप में इसे्तमाल प्रकया गया, इसिे बाद में बैंप्रकिं ग ट्ि ोजि 

कायडक्षमता हाप्रसल कर ली। प्ररि प्रिक के एक उन्नत सिंस्करण िे भारत के आयकर प्रवभाग का रूपधारण प्रकया और 

भारत में बैंक ग्राहकोिं को प्रि ािा बिाया है। 

कृपया सुरप्रक्षत बैंप्रकिं ग पररचालि के प्रलए प्रिम्नप्रलक्तित सावधाप्रियािं बरतें: 

 

• आप्रधकाररक ऐप स्टोर ( एिं रि ॉइर के प्रलए पे्लस्टोर और आईओएस के प्रलए ऐपस्टोर ) से ऐप राउिलोर करें । 

• कभी भी अपिे कारड का प्रववरण, सीवीवी ििंबर, कारड प्रपि, िेट् बैंप्रकिं ग के्ररेंप्र यल और लेिदेि ओट्ीपी प्रकसी के 

साथ साझा ि करें । 

• कीबोरड लॉप्रगिंग और स्क्रीि ररकॉप्ररिंग जैसी दुभाडविापूणड गप्रतप्रवप्रधयोिं का उपयोग करके िाप्त अिप्रधकृत पहुिंच से 

बचिे के प्रलए मोबाइल प्ररवाइस को अिलॉक करिे के प्रलए प्र िं गरप्रििंट् या चेहरे की पहचाि जैसी बायोमेप्रट्िक 

सुरक्षा सुप्रवधाओिं को सक्षम करें । 

• पीसी, लैपट्ॉप और मोबाइल जैसे एिं रपॉइिंट् प्ररवाइसोिं पर िप्रतप्रित एिं ट्ी-मैलवेयर और इिंट्रिेट् सुरक्षा सॉफ्टवेयर 

पैकेज का उपयोग करिे की प्रस ारर  की जाती है। 

• जहािं तक सिंभव हो, मजबूत पासवरड का उपयोग करें  और बहु-कारक िमाणीकरण लागू करें । 

• अज्ञात स्रोतोिं से एसएमएस या ईमेल के माध्यम से िाप्त प्रकसी भी प्रलिंक को िोलते समय सावधाि रहें। 

• सुप्रिप्रित करें  प्रक एिं रि ॉयर प्ररवाइस पर गूगल पे्ल िोटे्क्ट सक्षम है. 

• प्रकसी भी अिुमप्रत को िदाि करते समय सावधाि रहें। 

• अपिे प्ररवाइस, ऑपरेप्रट्िंग प्रसस्टम और एक्तप्लके ि को अद्यति रिें। 

 

धोिाधडी की सूचिा तुरिंत अपिी  ािा को दें  या हमारे ट्ोल फ्री ििंबर 1800 103 1906 पर कॉल करें । 

अपिी  ािा को कॉल करिे के प्रलए, हमे ा अपिी पासबुक, िाता प्रववरण या बैंक की वेबसाइट् 

(https://bankofindia.co.in→ locate us → Branches) पर उपलब्ध ििंबरोिं का उपयोग करें । 
 

साइबर धोिाधडी की ररपोट्ड भारत सरकार के पोट्डल - https://cybercrime.gov.in/ पर भी करें  या 1930 पर कॉल 

करें । 

 

आदर और आभार सड्िर्/Thanks & Regards, 

 

सूचिा सुरक्षा ट्ीम 

https://cybercrime.gov.in/

