
शीर्षक:  

भारतीय ग्राहको ों को लक्ष्य करते हुए दुभाषवनापूर्ष त्यौहार-थीम वाले अभभयान। 

प्रिय मूल्यवान ग्राहक, 

ऐसा रिपोर्ट प्रकया गया है प्रक साइबि जालसाज/एडवेयि िमुख ब्ाांड्स को प्रनशाना बना िहे हैं औि उनके ग्राहकोां को 

धोखाधड़ी वाले प्ऱिप्रशांग सै्कम में फां सा िहे हैं। प्रवप्रिन्न सोशल म़ीप्रडया पे्लऱ्ि़ॉमट (व्हार््सएप, रे्ल़ीग्राम, इांस्टाग्राम 

आप्रि) पि ़िजी सांिेश िसारित हो िहे हैं, जो झठेू ति़ीके से त्यौहाि़ी ऑ़िि का िावा किते हैं औि उपयोगकताटओां को 

उपहाि, छूर् औि पुिस्काि के प्रलए यूआिएल पि क्लिक किने के प्रलए लुिाते हैं। धमक़ी िेने वाले लोग प़ीप्रडतोां से 

व्हार््सएप/रे्ल़ीग्राम/इांस्टाग्राम पि अपने साप्रियोां के समूहोां में प्रलांक साझा किने के प्रलए ि़ी कहते हैं। 

अनुशांप्रसत सवोत्तम कवायत: 

1. अप्रवश्वसऩीय वेबसाइर् ब्ाउज़ न किें  या अप्रवश्वसऩीय प्रलांक पि क्लिक न किें । वेबसाइर् के डोमेन को स्पष्ट 

रूप से इांप्रगत किने वाले यूआिएल पि ह़ी क्लिक किें । 

2. सांिेह होने पि, उपयोगकताट सर्ट इांजन का उपयोग किके सांगठन क़ी वेबसाइर् को स़ीधे खोज सकते हैं ताप्रक 

यह सुप्रनप्रित प्रकया जा सके प्रक उनके द्वािा िेख़ी गई वेबसाइर्ें वैध हैं। 

3. वैध सांगठन कि़ी ि़ी ईमेल, एसएमएस या फोन क़ॉल पि नेर्-बैंप्रकां ग ल़ॉप्रगन के्रडेंप्रशयल, र््ाांजेक्शन ओऱ्ीप़ी 

या के्रप्रडर्/डेप्रबर् काडट क़ी जानकाि़ी नह़ी ां माांगेंगे। अगि आपको ऐसा कोई अनुिोध प्रमलता है, तो प्रनप्रित रूप 

से आप प्रकस़ी धोखेबाज़ के साि ड़ील कि िहे हैं। 

4. कि़ी ि़ी अपने काडट का प्रवविण, स़ीव़ीव़ी नांबि, काडट प्रपन, नेर् बैंप्रकां ग के्रडेंप्रशयल औि लेनिेन ओऱ्ीप़ी प्रकस़ी 

के साि साझा न किें । 

5. ऐसे सांप्रिग्ध नांबिोां से आने वाले क़ॉल्स पि सावधान िहें जो सामान्य मोबाइल ़िोन नांबिोां क़ी तिह नह़ी ां प्रिखते। 

बैंकोां से िाप्त वास्तप्रवक एसएमएस सांिेशोां में आमतौि पि िेषक सूर्ना ़ि़ील्ड में ़िोन नांबि के बजाय िेषक 

आईड़ी (बैंक का सांप्रिप्त नाम) होता है। 

6. व्यक्लिगत जानकाि़ी को गोपऩीय िखें। खतिा उत्पन्न किने वाले लोग आपके सोशल म़ीप्रडया का इसे्तमाल 

कि सकते हैं। 

7. जालसाज जानकाि़ी इकट्ठा किने के बाि प्रवत्त़ीय धोखाधड़ी क़ी गप्रतप्रवप्रधयााँ किते हैं। यह सुप्रनप्रित किें  प्रक 

आपने मजबूत पासवडट बनाया है। 

8. सांपूणट प्रनप्रध के जोक्लखम को कम किने के प्रलए काडट , यूप़ीआई खातोां औि अन्य प्रवत्त़ीय लेनिेन के प्रलए लेनिेन 

स़ीमा प्रनधाटरित किें । 

9. आप्रधकारिक ऐप स्टोि (एां ड़्ॉइड के प्रलए पे्लस्टोि औि आईओएस के प्रलए ऐपस्टोि) से ऐप डाउनलोड किें । 

10. प़ीस़ी, लैपऱ्ॉप औि मोबाइल जैसे एां डप़ॉइांर् प्रडवाइसोां पि िप्रतप्रित एां ऱ्ी-मैलवेयि औि इांर्िनेर् सुििा 

स़ॉफ्टवेयि पैकेज का उपयोग किना र्ाप्रहए। 

 

धोखाधड़ी क़ी सूर्ना तुिांत अपऩी शाखा में िें  या हमािे र्ोल फ्ऱी नांबि 1800 103 1906 पि क़ॉल किें। 

अपऩी शाखा पि क़ॉल किने के प्रलए हमेशा अपऩी पासबुक, खाता प्रवविण या बैंक क़ी वेबसाइर् 

https://bankofindia.co.in पि उपलब्ध नांबिोां का उपयोग किें । 

साइबि धोखाधड़ी क़ी रिपोर्ट िाित सिकाि के पोर्टल https://cybercrime.gov.in पि ि़ी किें  या 1930 पि क़ॉल 

किें । 

 

 

सूचना सुरक्षा टीम 



 


