
शीर्षक: 

मोबाइल बैंककिं ग मालवेयर: सोवा एिं ड्र ॉइड् ट्र ोजन 
 

प्रिय बहुमूल्य ग्राहक ों, 

यह मालवेयर नकली एों ड्र ॉइड् एप्लिकेशन के भीतर खुद क  छुपाता है ज  उपय गकतााओों क  इोंस्टॉल करने में 

ध खा देने के प्रलए क्र म, अमेज़ॅन और एनएफटी (गैर-पररवतानीय ट कन) िेटफॉमा जैसे कुछ िप्रसद्ध वैध ऐप के 

ल ग  के साथ प्रदखाई देते है। जब उपय गकताा अपने नेट बैंप्रकों ग ऐप में लॉग इन करते हैं और अपने बैंक खात ों 

तक पहुोंचते हैं तब यह मालवेयर के्रड्ेंप्रशयल्स क  कैप्चर करता है। 

मालवेयर प्रनम्नप्रलप्लखत काया करने में सक्षम है: 

• कीस्टर  क्स िाप्त करना  

• कुकीज च री करना 

• मल्टी-फैक्टर ऑथेंप्रटकेशन (एमएफए) ट कन क  इोंटरसेप्ट करना 

• वेबकैम से स्क्रीनशॉट लेना और वीप्रड्य  ररकॉड्ा करना 

• एों ड्र ॉइड् एके्सप्रसप्रबप्रलटी सेवा का उपय ग करके स्क्रीन प्लिक, स्वाइप आप्रद जैसे काया करना  

• कॉपी/पेस्ट  

• अनेक ऐप्स में झठेू आवरण ज ड़ना  

• 200 से अप्रधक बैंप्रकों ग और भुगतान ऐप्स का अनुकरण करना 

सवोत्तम कायषप्रणाली और अनुशिंर्ाएिं : 

1. आप्रधकाररक ऐप स्ट र (एों ड्र ॉइड् के प्रलए िेस्ट र और आईओएस के प्रलए ऐप स्ट र) से ऐप्स ड्ाउनल ड् करें ।  

2. एों ड्र ॉइड् प्रड्वाइस प्रवके्रताओों से उपलब्ध ह ने पर एों ड्र ॉइड् अपडे्ट और पैच इोंस्टॉल करें । 

3. नवीनतम एों टी-मालवेयर और एों टी-स्पाइवेयर सॉफ़्टवेयर इोंस्टॉल करें  और उसे रखे रहें। 

4. सोंप्रदग्ध नोंबर ों से सावधान रहें ज  वास्तप्रवक म बाइल फ न नोंबर ों की तरह नही ों प्रदखते हैं। बैंक ों से िाप्त वास्तप्रवक 

एसएमएस सोंदेश ों में आमतौर पर िेषक सूचना फील्ड में फ न नोंबर की बजाय िेषक आईड्ी (बैंक का सोंप्रक्षप्त 

नाम प्रमलकर) ह ता है। 

5. केवल उन यूआरएल पर प्लिक करें  ज  वेबसाइट ड् मेन क  स्पष्ट रूप से इों प्रगत करते हैं। 

6. क ई भी सोंवेदनशील जानकारी िदान करने से पहले, ब्राउजर के एड्र ेस बार में ग्रीन लॉक की जाोंच करके वैध 

एप्लरक्रप्शन िमाणपत् ों की जाोंच करें । 
 

ध खाधड़ी की सूचना तुरोंत अपनी शाखा क  दें  या हमारे ट ल फ्री नोंबर 1800 103 1906 पर कॉल करें । 

अपनी शाखा में कॉल करने के प्रलए, पासबुक या बैंक की वेबसाइट (https://bankofindia.co.in → हम तक 

पहुुँचें → शाखाएुँ  ) पर उपलब्ध नोंबर ों का उपय ग करें ।  

साइबर ध खाधड़ी की ररप टा भारत सरकार के प टाल - https://cybercrime.gov.in/  पर अथवा 1930 पर 

कॉल करें । 

आदर एविं आभार सकित /Thanks & Regards, 

 

सूचना सुरक्षा ट्ीम 

 

https://cybercrime.gov.in/

