
 

Classification: Internal 

शीर्षक:  
 

दुनिया भर में व्यवसाय ों, सरकार ों और व्यक्तिय ों क  लक्ष्य बिािे वाले ऩिनशोंग 

ध खाधड़ी से सावधाि रहें  
 

प्रिय बहुमूल्य ग्राहक,  

आपकी व्यक्तिगत और व्यावसाप्रयक जानकारी की सुरक्षा सुप्रनप्रित करने की हमारी िप्रतबद्धता के रूप 

में, हम आपके साथ प्ऱिप्र िंग धोखाधप्रियोिं को पहचानने और उनसे बचाव करने में आपकी मदद करने 

के प्रिए सवोत्तम पद्धप्रतयााँ साझा करते हैं। प्ऱिप्र िंग धोखाधप्रियााँ व्यक्तियोिं द्वारा भरोसेमिंद सिंस्थाओिं के 

रूप में िसु्तत करके सिंवेदन ीि जानकारी िाप्त करने के प्रिए प्रकए गए धोखाधिी के ियास हैं।  

ऩिनशोंग ध खाधड़ी क  पहचाििा:  

1. अित्याप्र त ईमेि या सिंदे ोिं से सावधान रहें, भिे ही वे प्रकसी पररप्रचत स्रोत से आए होिं। 

2. प्ऱिप्र िंग ियासोिं में अक्सर तत्काि काररवाई करने के प्रिए तत्काि भाषा का उपयोग प्रकया जाता है।  

3. प्रवप्रधसम्मत सिंगठन कभी भी ईमेि या सिंदे ोिं के माध्यम से पासवर्र या प्रवत्तीय प्रववरण जैसी 

सिंवेदन ीि जानकारी नही िं मािंगेंगे। 

4. हमे ा यूआरएि पर माउस घुमाकर उसे चेक करें , क्तिक न करें । उन सूक्ष्म अिंतरोिं पर ध्यान दें  जो 

नकिी साइट का सिंकेत हो सकते हैं। 

 

 

 

 

 



 

Classification: Internal 

ऩिनशोंग से बचाव:  

1. सिंवेदन ीि जानकारी के प्रिए अनचाहे अनुरोधोिं पर सावधानी बरतें।  

2. सिंदे  में प्रदए गए सिंपकर  प्रववरण के बजाय ज्ञात सिंपकर  प्रववरण का उपयोग करके सिंगठन से सीधे 

सिंपकर  करें । 

3. सुप्रनप्रित करें  प्रक ईमेि पता वैध है। प्ऱि र अक्सर ऐसे पतोिं का उपयोग करते हैं जो वास्तप्रवक पतोिं 

के समान होते हैं। 

4. प्ऱिप्र िंग ियासोिं का पता िगाने और उन्हें ब्लॉक करने के प्रिए सै्पम प्ऱिल्टर, ़िायरवॉि और 

एिं टीवायरस सॉफ़्टवेयर सक्षम करें । 

5. प्ऱिप्र िंग कायरनीप्रत के बारे में जानकारी रखें और इस ज्ञान को अपने सहकप्रमरयोिं के साथ साझा करें । 

 

ऩिनशोंग हमले का सोंदेह ह िे पर उठाए जािे वाले कदम:  

1. सिंप्रदग्ध प्रििंक पर क्तिक करने या ईमेि से सिंिग्नक र्ाउनिोर् करने से बचें। 

2. अनचाहे ईमेि से जुिे िपत्ोिं में कभी भी व्यक्तिगत जानकारी दजर न करें । 

3. ईमेि को प्ऱिप्र िंग के रूप में प्रचप्रित करने के प्रिए अपनी ईमेि सेवा की ररपोप्रटिंग सुप्रवधा का उपयोग 

करें ।  

4. सुप्रनप्रित करें  प्रक आपका सुरक्षा सॉफ़्टवेयर सवोत्तम सुरक्षा िदान करने के प्रिए अद्यप्रतत है। 

5. प्रकसी भी अनप्रधकृत गप्रतप्रवप्रध के प्रिए अपने बैंक और ऑनिाइन खातोिं की प्रनयप्रमत रूप से जािंच 

करें । 

 

साइबर सुरक्षा जागरूकता के बारे में अनधक जािकारी के नलए, बीओआई साइबर स्टार  

ई-मैिुअल देखें या हमारी वेबसाइट के सुरनक्षत बैंनकों ग खण्ड पर जाएों , 

हमारी वेबसाइट के नशकायत खण्ड के तहत साइबर ध खाधड़ी की ररप टष करें  और साथ ही, 

भारत सरकार के प टषल पर: www.cybercrime.gov.in जाएँ या 1930 कॉल करें  

 

 

 

सूचिा सुरक्षा टीम 

 

http://www.cybercrime.gov.in/

