
शीर्षक: 

 

नवीन सुरक्षा उपाय ों के साथ रैनसमवेयर के खतर ों से ननपटना 

 

प्रिय बहुमूल्य ग्राहक, 

रैनसमवेयर हमला एक साइबर हमला है प्रिसमें हैकर पीप्ऱित के डेटा को एन्क्रिप्ट करते हैं और इसे 

प्रडप्रिप्ट करने के प्रलए भुगतान की माांग करते हैं। यह सांिप्रमत प्रलांक या सांलग्नक के माध्यम से फैलता 

है। यह उपयोगकतााओां को उनके प्रसस्टम से तब तक लॉक कर देता है िब तक वे प्रफरौती नही ां देते 

आमतौर पर प्रफरौती प्रिप्टोकरेंसी में ली िाती है।  

इन हमलोां से प्रवत्तीय नुकसान होता है, पररचालन बाप्रित होता है, तथा सांवेदनशील िानकारी से 

समझौता होता है, प्रिससे दुप्रनया भर में व्यवसायोां, सरकारोां और व्यन्क्ियोां के प्रलए गांभीर खतरा पैदा 

होता है। 

 

काम करने का ढोंग: 

 

• िमकी देने वाले लोग वैि फाइलोां (िैसे, पीडीएफ, ऑप्रफस दस्तावेि) के रूप में दुभाावनापूर्ा 

प्रलांक या सांलग्नक के साथ ईमेल भेिते हैं। वे वैि वेबसाइटोां पर दुभाावनापूर्ा प्रवज्ञापनोां का भी 

उपयोग करते हैं िो पीप्ऱितोां को रैनसमवेयर होस्ट करने वाली वेबसाइटोां पर पुनप्रनादेप्रशत 

करते हैं। 

 

• प्रसस्टम पर एक बार प्रनष्पाप्रदत होने के बाद, रैनसमवेयर मिबूत एन्क्रिप्शन एल्गोररदम का 

उपयोग करके फाइलोां को एन्क्रिप्ट करना शुरू कर देता है। एन्क्रिप्ट की गई फाइलें पीप्ऱित के 

प्रलए अिाप्य हो िाती हैं, प्रिसे फाइलोां को प्रडप्रिप्ट करने के प्रलए प्रिप्टोकरेंसी (िैसे, प्रबटकॉइन) 

में भुगतान की माांग करते हुए प्रफरौती का नोट प्रमलता है। 

 

• िोखेबाि प्रफरौती देने का प्रनदेश देते हैं और अक्सर फाइलोां को प्रडलीट करने या डाका -वेब पर 

बेचने की िमकी देते हैं। 

 

• प्रफरौती देने से फाइल पुनिाान्क्ि या मैलवेयर हटाने की गारांटी नही ां प्रमलती है, और इससे आगे 

के हमलोां को बढावा प्रमलता है। 

 

सावधाननयाों: 

 



• महत्वपूर्ा फाइलोां का प्रनयप्रमत रूप से बाहरी हाडा डर ाइव या क्लाउड स्टोरेि सेवा पर बैकअप 

सुप्रनप्रित करें । 

 

• कमिोररयोां से बचाव के प्रलए ऑपरेप्रटांग प्रसस्टम, एां टीवायरस सॉफ्टवेयर और वैि वेबसाइटोां के 

अनुियोगोां को प्रनयप्रमत रूप से अपडेट करें । 

 

• अज्ञात या सांप्रदग्ध िेषकोां से िाि ईमेल में सांलग्नक खोलने या प्रलांक पर न्क्क्लक करने से बचें। 

• रैनसमवेयर और अन्य मैलवेयर खतरोां का पता लगाने और उन्हें रोकने के प्रलए लाइसेंस िाि 

और िभावी एां टीवायरस सॉफ़्टवेयर स्थाप्रपत करें  और उसे अद्यतन रखें। 

 

• प्रफप्रशांग ियासोां को पहचानना सीखें, िहाां हमलावर आपसे सांवेदनशील िानकारी िाि करने 

या मैलवेयर इांस्टॉल करने के प्रलए आपको िोखा देने का ियास करते हैं। 

 

• केवल प्रवश्वसनीय स्रोतोां से ही सॉफ़्टवेयर और फाइलें इांस्टॉल करें । कुछ भी डाउनलोड करने 

से पहले वेबसाइट की िामाप्रर्कता की पुप्रि करें । 

 

साइबर सुरक्षा जागरूकता पर अनधक जानकारी के निए, बीओआई साइबर स्टार ई- मैनु्यअि 

देखें या हमारी वेबसाइट के सुरनक्षत बैंनकों ग खोंड पर जाएों । 

हमारी वेबसाइट के नशकायत अनुभाग के अोंतगषत साइबर ध खाधडी की ररप टष करें  और साथ 

ही, भारत सरकार के प टषि: www.cybercrime.gov.in पर भी ररप टष करें  या 1930 पर कॉि 

करें । 

 

 

सूचना सुरक्षा टीम 

 


